SOLICITUD DE COTIZACION (SDC)
SDC @62026PEB

FECHAO9 deSetiembrde2020
Sefiores REFERENCISDC-046/2020 -

SERVICIO DE HOSTING NUBE (CLOUD
Presente COMPUTING)

De nuestra consideracion:

La Presidencia del Consejo de Ministros en su caracter de Asociado en la Implementacifri18245 Rroyecto
Fortalecimiento de la Ciudadania y la Identidad Nacional de cara al Bicentenario, en adelantel PROYECTO, los invita a
cotizaparael SERVICIO DE HOSTING NUBE (CLOUD COMPUTING).

Su cotizacion debera presentmsta las 18:00 horasdel dia 18 de setiembrede 2020 al correo electrénico
logistical@bicentenario.gob.pe, haciendo referencia al nUmero y ndehpreceso:

ASUNTO: SDG046/2020° SERVICIO DE HOSTING NUBE (CLOUD COMPUTING).

Sera entera responsabilidad del postor asegurarse que su cotizacién llegue a la direccion de correo eléasronico indicada,
condiciones y dentro del plazo establetdpresente solicitud. Las cotizaciones que se reciban después del plazo indicado,
por cualquier razon, no se tomaran en consideracion a efectos de evaluacion. La cotizacion remitida debera estar firmac
formato PDF, libre de cualquier virusvo dafftedo y estaran limitadas a un maximo de 6MB, en ficheros libres de virus. Los
ficheros deben estar libres de cualquier tipo de virus o contenido dafiado; de lo contrario, se rechazaran.

Lesolicitar®tome nota de los siguientes requisitos preemditacionados @adquisici@ntes citados:

Monedale cotizacion Soles (S/)

IGV sobre el precio cotizado Incluido

Fecha limite para la presentacion d| Hasta las 18:00 del 18 de setiembre de 2020.
cotizacion

Documentos que debgnd@sentarse | 1. Datos del Oferte conforme al formularienggb 1

2. Formulario de presentad@ootizaciones por parte de los proveedd
seguranexo 2.

3. Requisitodel proveedor (de acuerdo B

4. Anexos (de corresponder)

Periodo de validez dediizacidén, a | Treinta (30 diasalendarios siguiente$a fecha fijada para recepcig
partir de la fecha de presentacién | ofertas.

En circunstancias excepciofl®ROYECTO podra pedir al Proveedor
amplie la vigencia de la cotizacién méas plizd inicialmente indicad
estaSDC EIl Proveedor confirmara entonces la ampliacion por €
modificacién alguna de la Cotizacién.

Las ofertas podran ser retiradas o modificadas, mediante ihatsta
Retiro o Modificacién de Ofertas antes de la fecha fijada para el cierre de su recepcién. Una vez |
plazo, no se aceptara cambio alguno.

Condiciones de pago El pago se realizara dentro de los 15 dias calendario, de acuerdq
detalle:
* Prestacion Principal: Pago Unico, posterior a la presentacion del
segundo entregable y conformidad del &rea usuaria.
* Prestacion Accesoria:

a) Soporte Técnico: Pagos periodicos, de acuerdo a la cantidad ¢
ejecutadas de manera mensual, posterior a la predeni@asidriorme
técnicos mensuales y conformidad del area usuaria.

b) Capacitacion: Pago Unico posterior a la presentacién del Gnico en
conformidad del 4rea usuaria.




Via transferencia bancaria a la cuenta del Contratista indicada en
través del Programa de Naciones Unidas para el Desarrollo, dentro
(15) dias calendario siguientes a la entrega de laléaiofarmidad Id
servicigpor parte dél PROYECTO.

Forma de facturacion

La factura comercial emitida por el titular de la sedenigldebera se
entregada por el monto correspondiente a nhombre de:

PROGRAMA DE LAS NACIONES UNIDAS PARA EL DESARROLLO
RUC N°. 20507728961
Av. Jorge Chévez 275 Urb. Surquillo - Miraflores

Para efectos de entrega de la factura comercial respectiva, §
realizarse en las oficinas del Proyecto SialerBchell N° 310 (piso
MirafloresLima.

En el caso de facturas electronicas, éstas deberan ser enviadg
electronb:fbenito@bicentenario.gob.pe

Penalidades

Si por razones imputables al adjudicatario, éste no entpegduatts
solicitados, en todo o en parte, dentro de los plazos espELif
PROYECTO, sin perjuicio de los demds recursos que tenga con
contrato, aplicara una penalidad diaria equivalentedal &fto df
Contrato, por dia calendario de retraso en la entrega de cada ¢
levantamiento de observaciones, hastarn sguivalente al 10%. En
de alcanzar esta cifra, el Proyecto podréplaorigerasolucion del contrg

Otras Penalidades

De acuerdo al numeral 11 de los términos de referencia.

Criterios de evaluacion

X Pleno cumplimiento de los requisitos y precio mas bajo
X Plena aceptacionloeTérminos de Referesciécitados

EL PROYECTO adjudicara el contrato

La adjudicacion de la buena pro se otorgara, a la oferta que habiel
técnicamentpresente la oferta econémica méas conveniente.

Tipo de contrato que deberé firmars

X Orden deervici@ suscripcion de contrato

Cronograma

1 Publicacién de convocatoria: Del 09 de setiembre al 18 de setiembre del
2020

1 Fecha de recepcion de consultas y/u observaciones: 14 de setiembre de
2020 hasta las 18:00 horas (via electrénica a:
logistical@bicentenario.gob.pe)

1 Fecha de Absolucidn de consultas y/u observaciones: 15 de setiembre de
2020 (de acuerdo al formato excel)

11 Fecha limite de recepcion de ofertas: 18 de setiembre de 2020 hasta las
18:00 horas

Aclaraciones y confirmacién de dat

Durante el periodo de evalu&ti®ROYECTO podra solicitar a los ofere
las aclaraciones y confirmacion de datos que considere pertine
correcta interpretacion de los documentos presentados. En ningu
aclaraciones podran interpretarse como una opcién para que Ig
participantes puedan completar documentacién o informacion sust
o modificar la ya presenteld BROYECTO se reserva la facultad de diri
a los clientes de los oferentes y a cualquier otra fuente de infor
considere pertinenten objeto de confirmar aspectos concernient
documentos presentados.

Intransferibilidad de la Ordesedécio

La Orden deervici@ Contratno podra ser transferida total ni parcialn
favor de terceros.

Condiciones para la liberaciqragel

1 Presentaciéon de la factura comercial correctamente emitida, p
Contratista.

1l Conformidad emitida por el Area Usuaria.




Anexos a esta SDC a.Términos de Referencia

b. Formulario de Datos del Oferente YAnexo
c. Formulario geesentacion de cotizaciones por parte de los provee
(Anex@)

Persona de contacto para consultaj Proyectologistical@bicentenario.gob.pe

(preguntas por escrito Unicamente)| Cualquier retraso en la respuedih PROYECTO no podra ser esgrim
como motivo para ampliar el plazo de presentacion, a ming
PROYECTO decida que estima necesaria dicha ampliacion y com
nuevo plazo limite a los solicitantes

EL PROYECTO y el Contratista hart®do lo posible para resolver en
amistosa cualquier desacuerdo o discrepancia que surja entre ellos
al contrato u ordenseevicio

Todo desacuerdo o controversia que no pueda ser resuelto amiga
Solucion de Controversias resolvera mediante ajaitde Derecho y segun el reglamento y las ng
la Comision de Naciones Unidas para el Derecho Mercantil |
(CNUDMI) denominada en inglés como UNCITRAL con éarbitros er
Lima (Peru) y en idioma espafiol. Las partes acatdoénatiimcomo fg
definitivo de cualquier desacuerdo o controversia, el mismo que
observado ante el Poder Judicial.

Se revisaran los productos ofrecidos basandose en su integridad y cordeidaihaoulé Refererdgacritos y
cualquier otro anexo que facilite detalles de los redilif#IRQYEETO.

En caso de discrepancia entre el precio unitario y el precio total (que se obtiene al multiplicar el pestidad)itario por la ¢
EL PROYECTO procedera a un noecéalculo, y el precio unitario prevalecera y el precio total sera corregido. Si el proveedor nc
aceptara el precio finalestibbase del nuevo calcuth BROYECTO y su correccion de los errores, su oferta sera rechazada.

En ninglin momento de la vigencia de la cdlzROMECTO aceptara una variacion de precios debida a aumentos,
inflacidn, fluctuacién de los tipos de cambio o cualquier otro factor de mercado, una vez haya recibidomooferta. En el mc
de la adjuckcion del Contrato u OrdesedécicEL PROYECTO se reserva el derecho de modificar (aumentar o disminuir) la
cantidad deieneshasta un maximo del veinticinco por ciento (25%) de la oferta total, sin ningln cambio en el precio unitari
en los térmos y condiciones.

EL PROYECTO no esta obligado a aceptar ninguna oferta, ni a adjudicar ningin contreamp@deEmdemi se hace
responsable por cualquier costo relacionado con la preparacién y presentacion de un presupunesimpuostpadie de
con independencia del resultado o la forma de llevar a cabo el proceso de seleccién.

Los proyectos del PNUD practican una politica de tolerancia cero ante el fraude y otras practicas prohibidas, y esta resi
impedir, identificaabordar todos los actos y practicas de este tipo contra el propio PROYECTO (aditipai®e®ros

en actividades Be PROYECTO.

Le agradecemos su atencion y quedamos a la espera de recibir su cotizacion.

Atentamente,
Proyecto Especial Bicentenario



,

TERMINOS DE REFERENCIA

TERMINOS DE REFERENCIA

SERVICIO DE HOSTING NUBE (CLOUD COMPUTING)
TITULO DEL PROYECTO

Proyecto: 00118215 "Fortalecimiento de la Ciudadania y la Identidad Nacional de cara al Bicentenario”
DESCRIPCION DEL PROYECTO

£l Proyecto sene por objetivo, fortalecer los valores asociados a la Agenda de Conmemoracion del Bicentenario,
desarrollando los espacios gue permitan establecer las bases de una nueva ciudadania con mras a la
conmemoracion de los doscientos afios de Repablica. Convirtiéndose ésta, una oportunidad para lograr un relato
comun, y poner en agenda la necesidad de pensar el Peni tomando las nendas de la construccion del pais que
queremos; abonando a la paz y convivencia social en un marco representativo e incluyente.

Este servicio a contratar permifira soporiar las actividades que se realizarén en el marco de los componentes 1,
2 y 3 que estén a cargo de las diferenies unidades organicas del Proyecto Especial Bicentenario, segin la
Agenda de Conmemoracion del Bicentenario. En ese sentido, para poder llevar acabo los productos establecidos
en los 3 componentes, se requiere la contratacidn del servicio de Hosting Nube (cloud computing) para la
construccion y soporie de la plataforma tecnologica del PEB en el marco de la conmemoracion del Bicentenario
de la Independencia del Peri.

OBJETO DE LA CONTRATACION

Contar con el servicio para la implementacion de servidores virtuales que soporten la plataforma tecnoldeca
que albergue los requerimientos y necesidades de servicios de Tl (web), la cual permitird garantizar |3 atencion
de la demanda desde sus diferentes direcciones y hacia la poblacion peruana. Esto permitird garantzar el
soporte, continuidad, disponibilidad y mantenimiento que el Proyecto Especial Bicentenario de la Independencia
del Peru requiere.

DESCRIPCION DEL SERVICIO

Para el desarrollo del servicio solicitado, el Proyecto Especial Bicentenario como parte de sus funciones de
Tecnologia de |a informacion, requiere contratar los Servicios de Hosting Nube (Cloud Computing), la cual
permitira garantizar los objetivos estratégicos. Los semvicios a contratar son de dos (02) senvidores viruales
{cloud computing)

41. PRESTACION PRINCIPAL

4.1.1. DESCRIPCION DEL SERVICIO
- La suscripcion a la infraestructura en la nube

- La implementacion y migracion de los servicios aciuales a la nueva nube adguirida

- La garantia de disponibilidad del servicio en un 99.9% en 24x7

- El soporte, mantenimiento de capacidad de computo del Hosting Nubs

- Que permita publicar de manera libre servicios soportados en €l detalle de los sistemas operativos
y herramientas.

- Desarrollo de aplicaciones y otros servicios

- Analisis de datos y crear modelos o patrones de predicciones en los negocios.

- Almacenamiento, respaldo y recuperacion de datos

- Compartir videos, fotos y audios

- Servicios de hosting de sitics web

Este servicio debe ser brindado por un espacio de 180 dias calendario, mientras se disefia |a plataforma final
en cloud nube del proyecto.

El servicio debe estar destinado a proporcionar soporte, mantenimiento y recursos de capacidad de computo de
Cloud Hosting al PEB para la publicacion de los siguientes servicios:

01 servicio de suscripcion a la plataforma cloud computing, que contenga como minimo lo siguente:



SERVICIO DE CLOUD COMPUTING (NUBE).

Que contengan al menos:

UN (01) virtual Server para Aplicaciones Web en Produccion (Portal Web Principal
PEB y subportales estratégicos).

UN (01) virtual Server para Desarrollo de aplicaciones web u ofras aplicaciones

en Desarrollo (Portales web y para contenido maltimedia). o

CUATRO (04) IPs piblicas estaticas para la publicacion de las paginas web

UN (01) Gateway de Aplicacion con datos procesados como 1TB

Garantizar una velocidad de 1000MBps de conexion a intemet

41.2. CARACTERISTICAS GENERALES

a  El proveedor debera garantizar la disponibilidad de Ia plataforma

b. Proveer la plataforma que soporte los Portales Web de PEB.

c. El servicio debera soportar el contenido de aplicaciones web, bases de datos o respaldos que el
PEB requiere contratar

d. Los servicios provisios desde el cloud hosting deberan ser visualizados por el personal de PEB, a
través de una consulia de administracion web con capacidad de monitoreo del servicio brindado.

e La propuesta del proveedor ademas de |a arquitectura, debe considerar la emision e instalacion
del certificado digital SSL para el portal web institucional.

f.  El proveedor deberd realizar la migracion e mtegracion de la plataforma web actual

bicentenariodelperu.pe al nuevo dominio bicentenario.gob.pe con el contenido a la fecha de la
obtencion de 1a orden de semvicio.

41.3. INFRAESTRUCTURA DEL CLOUD COMPUTING
Los servidores virtualizados deberan contener al menos las dimensiones de estos 02 hardware (sumar el total
de componentes hardware) y soportar los siguientes sistemas operativos y aplicaciones:

Servidor 1 (WebServer [ Miltimedia) Servidor 2 (Web Server | Multimedia)
PRODUCCION PRODUCCION / DESARROLLO
o Linux Centos 7 o Linux Ubuntu 18

414 Aplicaciones Web/APP y Portales de contenido multimedia
Servicio que implemente el desarrolb v Ia publicacion de portales web, con las caracteristicas solicitadas:

—  Admitir las plataformas Windows (todas las versiones) y Linux (todas las versiones)

—  Escalado automatico y equilibrio de carga integrados

—  Alta disponibilidad con aplicacion automatica de revisiones

—  Replicacion de la informacion, para responder ante caidas

—  (Qué permita migraciones entre sistemas operativos y entre nubes alquiladas u On Premise.

—  Que permita crear aphicaciones web y AP| facimente

—  (Qué se encuentre integrado al Active Directory de nube

—  Que soporte diferentes tipos de servidores web para publicaciones, como Apache, 1S, Nginx, Lighttod,
otros de uso comun

—  Compatibilidad con WordPress, Umbraco, Joomia y Drupal

—  Que sea posible acceder a los datos desde cualquier parte del mundo a través de HTTP o HTTPS con
1S o Apache Server

— Que soporte en sus almacenamientos y procesamientos, diversos lenguajes, incluidos: NET, NET
Core, Java, Node js, Python, PHP, Ruby, GO, HTML5, Wordpress CMS, JQuery, AJAX, JSON, CSS3,
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Que Soporte: Que Soparte:
e Apache HTTP Server 24+ e Apache HTTP Server 24+
e Wordpress CMS5.2.+ e Wordpress CMS 52 +
e PHP (Hypertext Preprocessor) 7 4+ * PHP (Hypertext Preprocessor) 7 4+
e Base de datos ManaDB o MySOL o Postgress * Base de datos ManaDB o MySQOL o Postgress
e JavaScript * JavaScript
e Jouery * Jquery
o AJAX o AJAX
e JSON e JSON
e HTMLS o HTMLS
e (SS3 e (SS3
e Bootstrap 4+ Framework e Bootstrap 4+ Framework
e DSpace 6.3 Digital Repository / Mirage 2.X * DSpace 6.3 Digital Repository /Mirage 2.X
e (C# NET Framework £ 0+ e C# NET Framework 4.0+
o |IS7 o lIS7
e Apache Tomcat 7+ e Apache Tomcat 7+
e Apache Ant 18+ * Apache Ant 1.8+
* Base de daios PostgreSOL 94 » Base de datos PostgreSQL 94
e Report Viewer 2010 e Report Viewer 2010
e Oracle JDK 7+ e Oracle JDK 7+
e LMS o [MS
e MVCH o MVCH
16 nicleos CPU, 64 GB de RAM 16 nicleos CPU, 32 GB de RAM
2 TB almacenamiento 2 TB almacenamiento
Conexion Web Segura SSL Conexion Web Segura SSL

Bootstrap 4+, DSpace, Digital Repository, Oracle Java JOK, Apache Ant, Apache Maven, Apache
Tomcat, Visual Studio, Visual Studio Code, Android Studio, XCode, C#, MVC5, Entity Framework,

JavaScript, otras Aplicaciones web y mobile.
—  Que soporte FTP, FTPS o sFTP (filezilla, otros)

—  Los logs y backups deben configurarse de acuerdo a las especificaciones de las aplicaciones que se

desarrollen, tanio web como APP.
4.15. Servicios de base de datos

Servicio de base de datos que soporte diferenies manejadores en nube, en especial MySQL, MariaDB,

PostgreSQL, MongoDB Estas bases de datos deben soportar:

Alto rendimiento y escalabilidad
- Alta disponibilidad y durabilidad

- Alto nivel de seguridad

- Compatbilidad con todas las bases de datos mencionadas

- Administrable y de facil acceso
- Compatibilidad con migraciones

- Que sea compatible con los servicios y aplicaciones de software en On Premise, SasS,

Paas, lass

- Cue cuente con monitoreo y tiempo de respuesta ante incidentes

01 servicio de proteccion v seguridad mediante firewall u ofros mecanismos que protejan la integridad,
continuidad y disponibilidad de nuestros servicios publicados en nube. y que s integren a nuestros servicios On

Premise.

41.6. Servicios de seguridad

Servicio de proteccion de seguridad, antes intrusiones y vulneraciones de nuesiros servicios € informacion en

nube, de acuerdo a los requenmientos del PEB y debe contar con las siguientes caracteristicas:

= El proveedor de la solucion a ofertar deberd garantizar que sus Centros de Datos cuenten con
buenas practicas para garantizar una buena gestion de la seguridad de la informacion. Estas
practicas deberan mitigar los nesgos de atacues de Man in the middle, Ip Spoofing, escaneos de

6




puertos y ataques de fuerza bruta. Asimismo, debera contar con proteccion ante atagues de
denegacion de servicio distribuida (DDoS).

= Siexistiera paneles de control o gestion web, estas deben uthzar el protocole HTTPS seguro, para
las sesiones de comunicacion sean seguras.

* L3 infraestructura ofrecida por el provesdor deberd contar con soluciones de cortafuegos

integrados.
= Los centros de datos del proveedor de la solucion deben cumplir como minimo los siguientes
estandares de seguridad:
e S0OC 1/SSAE
e S0C2
e SOC3
e FISMA
e PCIDDS Nivel 1
e 15027001
o HIPAA
e CLOUD SECURITY ALLIANCE (CSA)
e Los servidores a implementar deben contar con sistemas de certificados de seguridad.

»  Los senvidores deben proporcionar capacidad de computo en la nube de forma segura y de tamafio
modificable. Debiendo ser servidores virtuales elasticos que pueden crecer verticalmente (en
procesador, memeria y disco) y honzontalmente (multiples servidores en horas picos), en minutos,
para maximizar €l nivel de rendimiento y minimizar los costos.

* L3 solucion debe proteger a los clientes de atagues |P-spoofing y ldentity-Spoofing

* Debe soportar al mencs los siguientes métodos de autentificacion: nombre de usuaro y
confrasea, que podra ser configurado en la base de datos intema del Gateway, servidor de LDAP
y servidor de RADIUS.

*  Sandboxing, |a solucion debe proteger de atagues de dia cero y malware desconocide antes de
que una firma de proteccion estatica sea creada.

*  Consola de Gestion, debera poder realzarse desde un browser y de forma segura (https)

»  Debera soportar buenas practicas en 150 27001 para garantizar la disponibilidad, confidencialidad
e integridad de la informacion disponible del PEB.

Servicio de Claster y Balanceo de Carga para los servicios criticos y Web Server

4.1.7. Servicios de balanceo de carga

Servicio que realizara una alia disponibilidad y balanceo, para que los servicios que se determinen, estén en un
arreglo, para mantener su continuidad. Estos servicios también deben contemplar el balance de la carga, para
maniener el equilibrio de nuestra apﬁcaclones y portales web, para que se sigan ejecutando sin problemas y con
la mejor distnibucion de sus servicios.

Debe proveer o siguientes:

Agregue la escalacion de manera instantanea en nuestras aplhicaciones web
Equilibrar |a carga del trafico de red privado y de internet
Reglas de NAT flexibles para obtener una seguridad de mayor calidad
Integracion directa en maquinas virtuales y en servicios en la nube
Un servicio que proporciona disponibilidad mediante la capacidad de recuperacion de fallas en otro servidor
que ejecuta el mismo servicio (o NLB, Network Load Balancing, equilibrio de carga de red)
- Un servicio que proporciona disponibilidad mediante el uso de servidores multiples que ejecutan
configuraciones idénticas.

Todos los servicios seran escalables y seran activados y desactivados segun roadmap del Proyecw de
Implementacion ylo necesidades del PEB. Se adjuntara un documento con las necesidades y los tiempos a
activar. Asimismo, todos los servicios deberan ser accedidos por personal del PEB de acuerdo a sus politicas
de acceso y seguridad de informacion.

41.8. CONSIDERACIONES ADICIONALES DEL SERVICIO
La plataforma debe cumplir con las siguientes consideraciones adicionales:

a.
b.

El servicio debe contar con escalabilidad y alta disponibilidad de los servicios brindados.
Capacidad de movilidad de los componentes de infrasstructura virtual del cloud
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Debe tener una consola de administracion general, que permita la modificacion, creacion y/o eliminacion de
usuarios. Adicionalmente, se debe de poder generar roles administrativos para la gestion de los servicios y
usuarios. Esta consola debe ser accedida desde intemet y debe utilizar el protocolo SSL

Debe contar con un nivel de servicio de 99.%% mensual para todos los componentes cloud de servicios
ofertados en el esquema de nubs.

Establecer acuerdos de niveles de servicios (SLA)

Plataforma totalmente escalable.

Capacidad para crear maquinas virtuales de diferentes tamanos con sistemas operativos Windows y Linux,
y otros, en sus diferentes versiones. Este debe incluir |3 licencia del sistema operativo a usar en su oferia.
En todos los elementos de nube a adguinr, debera permitir el Ethical Hacking

Siempre tener actualizadas sus plataformas y componentes del servicio a adquinr en cuanto a gestion de
vulnerabilidades y sequridad de informacion

Capacidad de integracion en modalidad hibrida con ia finalidad de mover recursos transparentemente entre
nuestro datacenter y el semvicio contratado.

Capacidad de establecer conexiones virtuales privadas (VPN) sitio a sitio para integracion con la red local.
Capacidad de monitoreo de los recursos actuales con funcionalidades de control de cambio, auditona,
analisis antimalware y automatizacion de tareas.

Interface de administracion de autoservicio con capacidad de administracion de permisos a dferentes
niveles y roles.

Capacidad de sincronizacion con el directorio activo (Active Directory) en modalidad software como servicio
(SAA) a fin de proveer validacion de usuarios en las aplicaciones desde la nube.

Que sea posible acceder a los datos desde cualquier parie del mundo a través de HTTP o HTTPS con 11S
o Apache Server

Que soporte en cus almacenamientos y procesamientos, diversos lenguajes y productos, incluidos: NET,
Java, Node js, Python, PHP, Ruby, GO, HTML5, Wordpress CMS, JQuery, AJAX, JSON, CSS3, Bootstrap
4+ DSpace, Digital Repository, Oracle Java JOK, Apache Ant, Apache Maven, Apache Tomcat, Visual
Studio, Android Studio, XCode, C#, MVC5, Entity Framework, JavaScript, DSpace, ofras Aplicaciones web
y mobile

Que soporte software de contenido multimedia, tales como EWC Presenter, Sound Slides, Prezi, Empressr,
AmCharts, iPresent, Cacoo

Que soporte software de contenidos digitales, tales como, SurveyMonkey, Evermnote, Blog Topic Generator
de Hubspot Plantilas para articulos de Hubspot, Canva, Nimbus Screenshot, Google Fonts,
Designinspiration, Fotojet, Infogram, Landing Optimizer, Piktochart, Slideshare, Storfy, Thinglink y
Videolean.

Debe ser capaz de movilizar las cargas de trabajo dindmicamente entre las oficinas local y la nube, sin
necesidad de conversiones desde el hipervisor seleccionado

Hospedar maquinas virtuales en Backup, en replica y en failover

Orguestar un plan completo de recuperacion de desastres entre l centro de datos principal y el servicio de
nube o un ceniro de datos altemo

Tener el servicio de importacion de data fuera de linea mediante el envio de discos encriptados

Capacidad de integracion son soluciones de recuperacion de desastres y respaldo de informacion (debe
incluir icenciamiento del agente a utlhizar)

Hacer Backup a demanda de las maquinas virtuales sin necesidad de intervencion de terceros.

4.1.9. INTERFAZ DE MONITOREQ
Lamterfazdemomtoreodelapiatafomaofrecndadebe

Ser compatble con los navegadores mas comunes Safar, Chrome, Firefox, Mozilla y IE.
Indicar e! estado de todos los Centros de datos del proveedor

Tener un panel con los estados de los servicios contratados

Poder configurar cada uno de los recursos contratados y cambiar las diferentes alertas
Configurar auto escalamiento a demanda seguin la disponibilidad de

1ECUrsos.

4.1.10. VELOCIDAD DE CONEXION

El servicio de conectividad ofertado debe proveer a las maquinas virtuales por lo menos 500MBps de conexion a
internet con un SLA de 99.9% de disponibilidad y sin filttrado de contenido, puertos o protocolos.



Con

respecto al soporte:

Iizis_;olésu?m debe contar con un servicio de soporte personal con [as siguientes caracteristicas:
Atencion seglin prioridad de soporte con tiempo minimo de respuesta de 2 horas

Soporte personal con agentes que apoyen con conexion remota

Atencién primaria en idioma espafiol y niveles superiores de soporie en ingles

Gestion via consola web de los casos abiertos y progreso de los mismos.

4.1.11. ESCALABILIDAD

Las maquinas virtuales en el servicio ofertado deben tener las siguientes caracteristicas:

Cambio de capacidades a demanda y sin infervencion de terceros.

Asignacion de almacenamiento a demanda, sin intervencion de terceros.

Alertas dinamicas de rendimiento.

Monitoreo en iempo real de los recursos de CPU, Red, Disco, /O discos.

Capacidad de crecimiento a demanda en almacenamiento en la plataforma en Ia nube.

Capacidad de crecimiento en Cores virtuales y en memoria RAM en la plataforma en la nube.

La plataforma debe ofrecer un 99.9% de disponibilidad en todos sus servicios incluidos los de VPN.
Es requenido que |a plataforma ofertada cumpla las siguientes certificaciones

SOC 1, SOC 2, ISONEC 27018, Fed RAMP, 1S0 27001, HIPAA, PCIDSS.

Es requerido que €l servicio oferiado tenga un Poral de Autoservicio con roles de adminstracion

4.1.12. CONFIGURACION Y PERSONALIZACION

a. Verificacion de la propiedad del dominio
. Asignacion del dominio mstitucional del PEB, al portal principal (bicentenario.gob.pe).

c. Definir las reglas en el DNS del proveedor y CNAMES para garantzar que el dominio actual
bicentenariodelperu.gob pe, se redireccione al dominio bicentenario.gob.pe

d. Instalacion del certificado de seguridad SSL propuesto por el provesdor, en el servidor que contenga el
Portal Institucional del PEB

€. Creacion de Ia consola de administracion

f.  Definir usuarios de administracion de la plataforma
Preparacion de Jos servidores con sistema operativo indicado, y con los roles necesitados de creacion.
E:lt% xé\guye personalzacion, filesystems, instalacion de productos solicitados por el area de tecnologia

42. PRESTACIONES ACCESORIAS
4.2.1. SOPORTE TECNICO

El provesdor debera brindar una bolsa de 120 horas (contabilizado como horalfraccion) de soporte técnico,
durante la ejecucion del servicio, y de acuerdo con las siguientes caracteristicas:

Soporte remoto: 7 dias por 24 horas.

Soporte técnico remoto a demanda disponible 7 dias por 24 horas.

Atencion de incidentes: 7 dias por 24 horas.

Capacidad de registrar incidentes por generacion de Ticket.

El proveedor debera de asignar especialistas de la solucion implementada para resolver los incidentes
reportados porel PEB. La asignacion serd a ravés de un correo electronico a la Coordinacion de Informatica,
indicando Jos datos solicitados.

Debera contar con un protocolo de escalamiento de soporte técnico

- EL PEB solicitara al proveedor el soporte técnico mediante correo electronico

NOTA: * En la cotizacion, el proveedor debera presentar un correo electronico valido, bajo
responsabilidad, el cual debera permanecer activo durante todo el periodo de ejecucion del servicio
y dicho correo electronico servira como medio de notificacion valida (la sola remision de cualquier
comunicacion por parte de la Entidad a dicho correo electronico SIGNIFICA notificacion valida)
durante el periodo de ejecucion



422 CAPACITACION

Como parte del servicio, el proveedor deberd de brindar 15 horas de capacitacion técnica del curso de
administracion de la solucion en la nube a implementarse, para 10 personas. El PEB designara el personal y
dada la stuacion actual sera de forma virtual. Los horanos deberan ser coordinados con la Coordinacion de
Informatica.

43. GARANTIA COMERCIAL DEL SERVICIO
Los servidores viriuales deberan contar con garantia comercial por el periodo de 06 meses, contados a partir
de |a habilitacion de la suscripcidn a la plataforma cloud computing. El proveedor esta obligado, en caso no ce renueve
el servicio, a realzar un Backup y realzar la migracion de toda la plataforma generada en ofra nube (siguiente nube o
nueva nube), coordnada con el PEB y garantizando la compatbidad de 3 plataforma.

5. PLAZO DE EJECUCION DEL SERVICIO

5.1. Prestacion principal:

- Plazo de habilitacicn, implementacion y migracion de 1a plataforma y servicios: Es de hasta un maxime de diez
(10) dias calendario, contados a partir del dia siquiente de suscrito el contrato, en el cual se firmara un acta
senalando el inicio del servicio.

- Plazo del servicio: Sera de ciento ochenta (180) dias calendario, contados a partir de la fecha de inicio del
servicio indicado en el acta firmado entre el PEB y el proveedor (Habilitacidon e implementacion de la plataforma).

5.2. Prestacion accesoria:

Soporte Técnico: El plazo de ejecucion del soporte sera desde el de nicio del servicio (fecha sefialada en el
acta firmada entre PEB y el proveedor, no contabilizando las horas de implementacion y migracion) hasta la
culminacion del servicio o hasta agotar el nimero de horas (120 horas).

Capacitacion:
La capacitacion se realizara durante los 30 dias calendarios, contados a partir del dia siguiente de suscrita el
acta del micio del servicio firmada entre el PEB y el proveedor.

6. PRODUCTOS

* Prestacion Principal:

Productos Fecha de Entrega

Entregable 1: Plan de trabap que contendra el detalle de la | Hasta tres (03) dias calendario, contado
instalacion del servicio, hasta la puesta en produccion de | desde el dia siguiente de suscrito el
nuestros servicios, migrados a la nube del contrato. contrato.

Entregable 2: El informe detallado de la habilitacion e
implementacion de la plataforma y el Acta de conformidad de la
habilitacion, migracion € implementacion, firmada entre el PEB y

Hasta cinco (05) dias calendario, contado
desde el dia siguiente de suscrito el acta

oot de la habilttacion
* Prestacion Accesoria:
- Soporte Técnico:
Productos Fecha de Entrega
Entregable 1:

Informe técnico de las acciones realizadas con el detalle de las | El ler dia habil del siguente mes de |a
horas efectivas del soporie técnico prestado, duranie el Ter mes | atencion realzada.
del servicio.
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Entregable 2:

Informe técnico de laz acciones realizadas con el detalle de las
horas efectivas del soporte técnico prestado, durante el 2do mes
del servicio.

El 1er dia habil del siguienie mes dz la
atencion realzada.

Entregable 3:

Informe técnico de laz acciones realizadas con el detalle de laz
horas efectivas del soporie técnico prestado, durante el Jer mes
del servicio.

El 1er dia habil del siguienie mes dz la
atencion realzada.

Entregable 4:

Informe tecnico de las acciones realizadas con el detalle de las
horas efectivas del soporie técnico prestado, durante el dio mes
del servicio.

El 1er dia habil del siguiente mes de la
atencion realzada.

Entregable 5:

Informe técnico de las acciones realizadas con el detalle de las
horas efectivas del soporie técnico prestado, durante el 5o mes
del servicio.

El 1er dia habil del siguiente mes de la
atencion realzada.

Entregable 6:

Informe técnico de las acciones realizadas con el detalle de las
horas efectivas del soporie técnico prestado, durante el Bio mes
del servicio.

El 1er dia habil del siguiente mes de |a
atencian realzada.

- Capacitacion:

Productos

Fecha de Entrega

Entregable dnico:
Informe detallado de la capacitacion realzada.

hasta los dos (02) dias calendario,
contados a parir del dia siguiente de
culminada la Glfima capacitacion

Los productos deberan ser presentados al Proyecto Especial Bicentenario, ubicado en Calle Schell M= 310 (Piso

14) Miraflores — Lima o podré ser presentado por correo electronico a fhenitofibicentenario.gobpe vy deberd
extar dirigido al Proyecto Especial Bicentenario (de acuerdo a las coordinaciones realzadas con el drea usuania).

MOTA:

- Enel caso de observaciones a los productos, la entidad las comunicara al proveedor via correo elecironico,
guien tendra hasta cinco (05) dias calendario para subsanarlas, de acuerdo a lo indicade por el Area
usuarna, contados a partir del dia siguiente de notificarse laz mismas.

7. CONFORMIDAD
La conformidad del servicio estard a cargo de la Unidad de Administracion del Proyecto Especial Bicentenario
dz la Indzpendencia del Perl.

& FORMA Y CONDICIONES DE PAGO.

El pago s& realizard a los 15 dias calendario, de acuerdo al siguiente detalle:

* Prestacion Principal: Pago Onico, posterior a la presentacion del primer y segundo entregable y conformidad
del drea usuara.

* Prestacion Accesoria:

a) Soporte Técnico: Pagos periddicos, de acuerdo a |a cantidad de horas gjecutadas de manera mensual,
posterior a la presentacion de los informes técnicos mensuales y conformidad del drea usuaria.

b) Capacitacion: Pago dnico posterior a la presentacion del Gnico entregable v conformidad del drea usuaria.
Bl comprobante de pago debera ser entregada por &l monto correspondients a nombes de:
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PROGRAMA DE LAS NACIONES UNIDAS PARA EL DESARRCLLO

RUC N° 20507728%!1
Av. Jorge Chavez 275 Urb. Surquillo - Miraflores

Para efectos de entrega del comprobante fisico de pago respectivo, éste debera realzarse en las oficinas del
Proyecto Especial Bicentenario de la Independencia del Peni sito en: Calle Schell N° 310 (piso 14), Miraflores
-Lima.

En el caso de facturas electronicas, éstas deberdn ser enviadas al coreo  electronico:

fhenito@bicentenario.qob pe
9. CONFIDENCIALIDAD

51 como parte del servicio, el provesdor pudiera tomar conocimiento de la informacion relacionada al objeto del
senvicio u ofro tipo de informacion de |a entidad, esta informacion debe mantenerse reservada, por tanto, el
provesdor debe mantener la confidencialidad de la misma. El compromiso de confidencialidad del proveedor se
prolonga indefinidamente alin después de terminada la contratacion

10. PENALIDAD
Se cobrara una penalidad equivalente al 0.5% del monto del Contrato, por dia calendario de retraso en la entrega
de cada entregable o levantamiento de observaciones, hasta un maximo equivalente al 10%. En caso de
alcanzar esta cifra, el Proyecto podra contemplar |a resolucion del contrato.

11. OTRAS PENALIDADES

N® SUPUESTO DE

APLICACION DE FORMA DE CALCULO PROCEDIMIENTO
PENALIDAD
Por cada dia de retraso se aplicara el 10% UIT
Retrasoen la Donde:
habifitacion & UIT: Unidad Impositiva Tributaria (vigente al El  personal del PEB
implementacionde la | momento del incumplimiento) encargado de la supervision
plataforma El tiempo de refraso se cuenta a partr del dia | del servicio emitira &l informe.
1 siguiente de vencido el plazo para la habilitacion

& implementacion de la plataforma

12. REQUISITOS DEL PROVEEDOR
PROVEEDOR:

*  Persona juridica

*  Representante autorizado de la marca que oferta (el cual debera acreditar con certificado o constancia o
carta emitida por el fabricante de la marca, la misma que debera ser presentada para la suscripcion del
contrato)

= [l postor debe acreditar un monto facturado acumulado equivalente a S/ 100,000.00 (cien mil con 00/100
soles), por la contratacion de servicios iguales o similares al objeto de la convocatoria, durante los cinco
(5) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de la
conformidad o emision del comprobante de pago, segin corresponda.

Se conskderan servicios similares 3 los siguientes:

Servicio de cloud computing o Servicio de hosting en nube y soporte técnico o Servicio de maquinas
viriuales en nube o Servicio plataforma hosting, capacitacion, soporte técnico, migracion o Servicio de nube
cloud o Servicio de infraestructura en la nube - Cloud computing o Servicio de plataforma cloud computing
en la nube o Servicio de habilitacion y configuracion de cloud en la nube o Servicio de suscripciones de
cloud computing en la nube

Acreditacion:
La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u drdenes de
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servicios, y su respectiva conformidad o constancia de prestacion; o (i) comprobantes de pago cuya cancelacion
se acredite documental y fehacientemente, con voucher de deposto, nota de abono, reporte de estado de
cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite el abono o mediante

cancelacion en el mismo comprobante de pago.
PERSONAL

a) UN(01) GESTOR DEL SERVICIO
Sera el encargado de supenvisar los procesos de instalacion, configuracion y soporte, entre el personal del
PEB y el proveedor.
- Titulo Profesional en Ingenieria de Sistemas o Ingenieria en Computacion o Ingenieria en Informética o
Ingenieria de Sistemas Empresariales o Ingenseria Industrial
- 40) horas lectivas de Capacitacion en Programas de especialzacion ylo Diplomados en Gerencia de
Project Manageent Professional.
- 20 horas lectivas de Capacitacion de seguridad de servicios Cloud o en la nube.
- Con experiencia minima de cinco (05) afios como coordinador o supenvisor o jefe o gestor en servicios
relacionados a la Tecnologias de la Informacion ylo la implementacion de servicios cloud ylo segunidad en
|a nube.

b) UN(01) ESPECIALISTA
Sera el ejecutor de los procesos de instalacion, configuracion, ejecucion de los senvicios en la plataforma en
2 nube, y de la capactacion técnica.
- Profesional fitulado o bachiller en Telecomunicaciones, o Electromica, o Sistemas, o Industrial, o
Informatica, o Computacion, o Seguridad y auditoria informatica.
- 20 horas lectivas de Capacitacion de sequridad de servicios Cloud 0 en la nube.
- 20 horas lectivas de capacitacion en administracion de servicios Cloud, emifido por la marca ofertada
- Con experiencia minima de tres (03) aflos como especialista o analista o gestor 0 encargado o
administrador de servicios relacionados a la administracion ylo soporte en la implementacion de semvicios
cloud en nube.

* El Grado bachiller o titulo profesional sera verificado en el Registro Nacional de Grados Académicos y Titulos
Profesionales en el portal web de la Superintendencia Nacional de Educacion Superior Universitana - SUNEDU
a través del siguiente link: htps:/fenlinea.sunedu.gob.pe!l 0 en el Registro Nacional de Certificados, Grados y
Titulos @ cargo del Ministerio de Educacion a través del siguente link - http:/www titalosinstiftutos pe!, segiin
corresponda, En caso no se encuentre inscrito en el referido registro, el postor debe prever la presentacion de
la copia del diploma respectivo a fin de acreditar [ formacion académica requenida.

* Las capacitaciones deberan acreditarse con copia smple de constancia o certificados o diploma.
* La expenencia se acreditara con cualquiera de los siguientes documentos: (i) copia simple de contratos y su

respectiva conformidad o (ii) constancias o (i) certificades o (iv) cualquier otra documentacion que, de manera
fehaciente demuestre |a experiencia del personal propuesto.
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10.

Anexo 1

DATOS DEL OFERENTE

SDC-046/2020 — SERVICIO DE HOSTING NUBE (CLOUD COMPUTING)

Nombre o Razén Social:

RUC.:

Direccion Principal:

Teléfono No.: Fax .:

Persona a contactar

Cargo: E-mail activo y valido

Datos dim EmpresaE{m: N° Asiento, Foja, Tomo, Ficha, Partida Electronica, etc. y/o algin otro dato:

Nombre del Representante Legal:

Documento de Identidad:

NUmero de cuenta bancaria en el BBVA BancaCemtmenwios soles (20 digitos):

En caso de no contar con cuenta en el BBVA Banco Continental, favor indicar el nombre de su banco y niUmero de cuent
interbancaria (20 digitos):

Fecha:

Nombre y firma del Representante Legal:

14



Anexo 2

FORMULARIO DE PRESENTACION DE COTIZACIONES POR PARTE DE LOS PROVEEDORES!
(La presentacion de este formulagaealizara en papel de carta con el encabezamiento oficial del Pjoveedor

SDC-046/2020 — SERVICIO DE HOSTING NUBE (CLOUD COMPUTING)

Los abajo firmantes aceptamos en su taisliéladinos gondicionesolicitados gfrecemoprestar el servicio
detallada continuacidepnarreglo a I8DCcon el nimero de referesiztx046/2020:

TABLA No.1: Oferta del servicio de acuerdo a lo indicado en los términos de referencia y otros requisitos

PRESTACION PRINCIPAL:

Ne DESCRIPCION UM cap. | TRECE L?/TA" INE:
1 | PRESTACION PRINCIPAL Servicio 1 s/
PRESTACION ACCESORIA:
Ne DESCRIPCION U.M CANT. |Precio g/“'ta”o SUEIOAL
1 | SOPORTE TECNICO Horas 120 S/ S/
2 | CAPACITACION Servicio 1 S/
TOTAL INC. IGV: s/

PRECIO TOTAL DE LA OFERTA:

GOMPONENTES COMPONENTE ING. 16V
A: PRESTACION PRINCIPAL S/
B: PRESTACION ACCESORIA S/
PRECIO TOTAL INC. IGV S/

Toda otra informacién que no hayamos proporcionado automaticamente implica nuestra plena aceptacién de los requisit
términos y las condiciones 8B G

Asimismo, confirmamos que nuestra empresa no se encuentra sancionado para c@ucatao estaeinestida en la
Lista 1267/1989 del Consejo de Seguridad de la ONU, la lista de la Division de Adquisiciones de la ONU o cualquier ot
suspensiva de la ONU.

Confirmo que mi oferta esta vigedtedias calendario.

! Este apartado sera la guia del Proveedor en la preparacion de su Cotizacién y Oferta Financiera.
2 El papel de carta con el encabezamiento oficial de la empresa debera indicar los datos de contacto (direcciones,
correo electronico, nimeros de teléfono y fax) a efectos de verificacion.

15



[Nombre frma de la persona autorizada por el Proveedor]
[Designacion]
[Fecha]
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